Une protection ICT optimale telenet

Du conseil a la gestion en passant

par le développement et la mise en oeuvre




Cette brochure vous donne de plus amples informations sur
la maniere dont Telenet peut protéger le réseau ICT de votre entreprise.

Expérience, expertise et travail surmesure ... 04
Service exhaustif, de I'audit au support. ... 06
Outils de sécurisation haute qualité, testés et certifiés....................... ... 08
Approche globale intégrée .............. ... 10
Un partenaire professionnel ............... ... 11



Ne laissez rien au hasard

Vos informations et votre réseau ICT exigent la meilleure protection.
Comme la solidité de toute protection dépend de son maillon le plus

faible, Telenet vous propose un service exhaustif et intégré.

Solutions Avantages

e Service exhaustif, du conseil a la gestion e Expertise technique fondée sur I'expérience et la
e Security Architecture connaissance

e Next-generation Firewall e Certification internationale

e User & Device Identification e Suivi permanent des derniers développements

e Web, Mail, Data & Appliance Security e Formation théorique et pratique

Perimeter Security

End-Point Security

Security Information Event Management (SIEM)
e Assessments & Technical Audits




Expérience, expertise et travail sur mesure

Des consultants et ingénieurs C-CURE chevronnés mettront leur

expertise technique considérable au service d'une solution a vos mesures.

Méthode Expérience et connaissance

Une protection optimale implique la connaissance et
le contréle de chaque composante de votre réseau.
Voila pourquoi nous commencons toujours par car-
tographier votre infrastructure dans son intégralité.
Nous élaborons ensuite une architecture de protec-
tion avec les composantes les plus appropriées.

Tous les serveurs de votre entreprise sont placés dans

un périmétre de sécurité. La communication avec ces
serveurs est ensuite intégralement controlée au moyen
de '‘DMZ’ (De-Militarized Zones, zones démilitarisées).

L'introduction ou |'optimisation d'une architecture
de protection peut s'avérer complexe sur le plan
technique. Il faut beaucoup de connaissances et
d’'expérience en termes de produits, technologies et
processus d'entreprise.

Nos spécialistes maftrisent parfaitement les techno-
logies offensives et défensives. Outre leur expertise
technique considérable, ils possédent aussi une solide
expérience pratique dans les différents domaines de
la sécurisation.




Information Security Roadmap

Nous disposons d'une offre
claire et éprouvée permettant
d’établir une Corporate
Information Security
Roadmap complete.

= Availability & Performance

= End-Point Protection

= User & Device Identification

= Data & application Protection

= Active Internal Prevention & Detection

= Boundary Protection

Monitoring & Reporting

Configuration & Change

Vulnerability Management

Forensics



Service exhaustif,
de I'audit au support

Si vous le souhaitez, nous pouvons vous offrir un service exhaustif,

de |I"évaluation au rapportage en passant par la mise en ceuvre et la supervision.

Services d'audit Services de consultance

Une radioscopie approfondie mettra en lumiére les Nous vous prodiguons des conseils avisés concernant
points névralgiques de votre situation actuelle en I'utilisation de la technologie ainsi que sa mise en oeuvre
matiére de protection, et formera la base d'un plan et son intégration dans votre environnement.
d’action ou ‘roadmap’. Nous appliquons les normes
de sécurité les plus strictes. e Applications de sécurisation complexes
e Taches complexes liées a I'intégration de
Analyse de votre situation actuelle la sécurisation
Etude de la technologie existante e Optimisation et alignement de votre environnement

Détection des points vulnérables de sécurisation
Sensibilisation de vos collaborateurs e Etablissement d'une roadmap technique
e Assistance pour la conception d'une architecture
de protection




Services administrés

Nous pouvons gérer votre Security Perimeter et
analyser avec vous les nouvelles menaces planant
sur votre réseau, pour ensuite mettre au point votre
systéme de protection.

e Supervision de votre infrastructure de sécurisation

e Intégralité de I'administration liée a votre
sécurisation

e Analyse de vos solutions en matiére de sécurisation

Services de support

e License desk, pour une gestion efficace des
licences relatives aux produits de sécurisation.
Nous suivons de pres tous les produits et licences
gérés par Telenet et déterminons chaque année les
optimisations potentielles.

e Service desk, pour le signalement et la résolution
rapide des incidents et problémes par des experts
certifiés en matiére de sécurité.



Outils de sécurisation haute qualité,
testés et certifiés

Notre approche est tres différente de celle des security product resellers. Nous optons
résolument pour une approche ‘architecturale’ et non pour des solutions techniques
‘ad hoc’ qui, dans le meilleur des cas, ne vous apporteront qu’une aide temporaire.

Choix des produits

Certifications

Formation

Nous nous focalisons d’abord sur
les besoins de nos clients et les
frameworks sous-jacents, puis
choisissons les produits adé-
quats. Nous abordons ensuite
une phase importante, a savoir
I'intégration de la nouvelle tech-
nologie dans votre infrastructure
de sécurisation.

Les produits de sécurisation avec
lesquels nous travaillons sont
soumis a une analyse appro-
fondie ainsi qu’a des tests de
performances comparatifs. Nous
tachons toujours d’obtenir la
plus haute certification possible.
Nous avons noué avec les four-
nisseurs des partenariats solides,
axés sur le long terme.

Nous disposons de notre

propre centre de formation,

gui nous permet de proposer a
nos clients des formations sur
mesure dédiées a la sécurité.

En collaboration avec nos parte-
naires de sécurisation.
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Approche globale intégrée

Pour une sécurisation sans faille de votre environnement ICT, il vous faut plus qu’un pare-feu et un antivirus.
Telenet établira pour votre entreprise un systeme exhaustif excluant tout risque d’intrusion informatique.
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Telenet Solutions Division
Un partenaire professionnel

Les experts en sécurité de Telenet et C-CURE font partie de
Telenet Solutions Division, la division B-to-B de notre entreprise dédiée

aux entreprises et pouvoirs publics.

Telenet Solutions Division propose aux entreprises e Acteur chevronné avec des références dans tous
des solutions pour le travail mobile, la gestion des les segments du marché

réseaux, le cloud computing et les vidéoconfé- e Présence sur tout le territoire belgo-luxembour-
rences. Chacune de nos activités est résolument geois avec son propre réseau

axée sur le service. Et le service dépend essentielle- e Approche proactive et orientée-client avec un
ment du facteur humain. Nos collaborateurs font service et un support réservés aux entreprises,

la différence grace a leurs connaissances tech- 24 heures sur 24 et 7 jours sur 7

nigues, leur expérience pratique et leur approche e Fiabilité éprouvée et excellents Service Level

personnelle. Agreements (SLA)
e Contrble-qualité permanent
e \éritable redondance du réseau




Plus d'infos ?

Pour de plus amples informations, des conseils personnalisés ou une offre
sur mesure, n'hésitez pas a appeler nos experts en sécurisation au 015 36 48 48.
Ou surfez sur www.telenet.be/business.
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